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순서

• 들어가기
• 소프트웨어 속성 (dependability)
• Software Safety

- Software Safety Assurance

• Software Security
- Software Security Assurance

• Secure Software (Safety + Security +…) 
- Software Assurance

• 결론
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스마트 시대 : SW 중심 사회

2015-12-01 2015 SW 안전 국제컨퍼런스 3



스마트 사회의 위협: SW Bug
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• (정상) 버그 : 
• 정상적 작동 중 설계/구현 등의 잘못으로 발생하는 버그.
• SW 품질, 안전, 신뢰 등 문제 발생.

• 보안약점(취약점) : 
• 정상적 작동 중 공격자가 악의로 활용할 수 있는 버그.
• 사이버 공격에 악용 4



Dependability 속성

2015-12-01 2015 SW 안전 국제컨퍼런스 5

1. Availability (가용)
- The ability of the system to deliver services when requested

2. Reliability (신뢰)
- The ability of the system to deliver services as specified

3. Safety (안전)
- The ability of the system to operate without catastrophic failure

4. Security (보안)
- The ability of the system to protect itself against deliberate or accidental

intrusion

5. Resilience (탄성)
- The ability of the system to resist and recover from damaging events



Therac-25 사고
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• AECL 방사선 암 치료기
• 1982년 SW 제어 서비스 시작
• 1985년 ~ 1987년 : 6번의 사고
• 3명 사망
• SW 오류로 인명이 살상된 첫 케이스
• SW 공학에 Safety 개념 도입
• Reliability ≠ Safety 
• IEC 62304 제정

Functional safety of electrical/electronic/programmable electronic 
safety-related systems



IEC 61508
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• 모든 산업에 적용될 수 있는 기본 기능 안전 표준.

• 기능 안전 (functional safety) 정의
“part of the overall safety relating to the EUC (Equipment Under Control) and the 
EUC control system which depends on the correct functioning of the E/E/PE safety-
related systems, other technology safety-related systems and external risk 
reduction facilities.”

• Safety life cycle 및 Safety Integrity Level (SIL) 소개

• 생명 주기 전반에서 발생할 수 있는 오류를 예방하기 위
한 각 생명주기 단계별 기법을 명시

• 산업 별 기능 안전 표준의 기준



신용등급 과 SIL 등급
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VS



파생 표준 및 기능안전
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표준 DO-178C (12) IEC 62304 (06)* ISO 26262 (11) IEC 61508 (98) EN50128(01)

개정 일자 2012 2006 2011 1998 2001

분야 항공 의료기기 자동차 전기/전자/임베디
드 시스템

철도

특징 -안전 수준 5등급 -class 3등급 -ASIL 4등급
-IEC 61508 기반

-SIL 4등급
-다른 SIL 사용 표
준의 모태

-SIL 5등급
-IEC 61508 기반

테스팅 -정적 분석
-동적 분석

-정적 분석
-동적 분석

-정적 분석
-동적 분석

-정적 분석
-동적 분석

-정적 분석
-동적 분석

정형기법 -정형기법 권고
Level A 필수

-정적 분석 -정적 분석 -정형기법 권고
SIL 4 필수

-정형기법 권고
SIL 4 권고

* FDA 는 Assurance case 추진



보안 소프트웨어 표준
(Common Criteria)
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요구사항 EAL 5 EAL 6 EAL 7

보안 정책 모델 정형적 정형적 정형적

기능 명세 준정형적 준정형적 정형적

구조 설계 준정형적 준정형적 정형적

상세 설계 기술적 준정형적 준정형적

상호 관계 준정형적 준정형적 정형적

• 보안 소프트웨어 (Security Software) 
• 기능목적이 보안 (예, 방화벽, 암호모듈 등)

• 소프트웨어 보안 (Software Security) 
• 소프트웨어 속성 (소프트웨어 내에 포함된 (제로데이) 취약점 밀도 등)



안전 공학 프로세스
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• 프로세스 내 각 단계에서 리뷰와 확인을 하는 계획 기반 방식

• 목적: 오류 예방 (방지) 와 오류 검증
– 해저드 분석
– 안전성 분석
– 정형 명세 및 정형 검증 (정형기법)
– 정적 분석

• Safety life cycle 및 Safety Integrity Level (SIL) 소개

• 안전 리뷰 와 해저드 추적 및 확실한 식별 필요

• 애자일 방법론은 일반적으로 추천하지 않음.

• 규제기관은 시스템 개발 시 안전 공학 프로세스가 사용 되었는
지 확인할 수 있는 명확한 증거를 요구할 수 있음.



ISO 26262 V&V
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Verification(검증) and Validation (확인/검정) 



SW Safety Case
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• “A documented body of evidence that a convincing and valid argument that a 
system is adequately safe for a given application in a given environment.”



Software Vulnerability (취약점)
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취약점이란, 소프트웨어 내에 있는
1. Bug, flaw, error, mistake, weakness (보안약점) 으로
2. 공격자가 이러한 weakness 에 접근 하여
3. 시스템의 정보보증을 위태롭게 함.

- wikipedia.com
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Software Weakness (보안약점)
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보안약점이란, 소프트웨어 내에 있는
1. 소프트웨어 구현, 코딩, 설계, 구조에 내포된
2. Bug, flaw, fault, error, mistake.

- cwe.mitre.org
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Security Software vs. Software Security
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VS.
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Non Dependable Systems need
Software Security
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Safety-Critical Systems need 
Software Security
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• Stuxnet : 사이버 전쟁

• SCADA System : 사회
혼란, 인명 손실

• 인공심장 박동기 : 개인
공격



Software Assurance (SwA) ?

Software Quality/Safety Assurance
+

Software Security Assurance
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“the level of confidence that software is free from 
vulnerabilities, either intentionally designed into the software 
or accidentally inserted at anytime during its lifecycle, and 
that the software functions in the intended manner.” –
CNSS IA Glossary, 2010



Secure Software
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1. Dependable (기능성)
2. Trustworthy (보안성)
3. Resilient 
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Open Source SW Assurance
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Open Source SW 믿고 사용할 수 있나?
- 일반적으로 기능성은 믿을 수 있으나,
- 보안성은 믿을 수가 없다. (Trustworthy)
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