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I. 원전 사이버보안 활동 배경

원전 사이버보안 초기 적용 사례



1. 초기 사이버보안 활동 개요

I. 원전 사이버보안 활동 배경

 USNRC R.G. 1.152 Rev02의 사이버보안 요건을 만족하기 위하여 NIST SP 특별 보고서 등을 참

고하여 활동 계획을 수립

초기 사이버보안 활동 요약

 USNRC R.G. 1.152 Rev02 기반 초기 PLC 제어기기 사이버보안 활동 수행 (2009년~)

 초기 사이버보안 활동 수행 경험 및 현재 방법론 수립의 동기 공유
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사
이
버
보
안

계
획

요건단계
(사이버보안 기능 요건)

설계단계
(사이버보안 설계)

구현단계
(사이버보안 구현 및

시험)

검증단계
(사이버보안 기능 최

종 평가)

주기적 감사 및 감사 보고서 작성

기
술

계
획

관
리

계
획

사이버보안 최종
평가 보고서 작성

최종 침투 시험

사이버보안 기술 계획 수행
일반 기능요건과 동일한 방법으로
개발 진행

사이버보안 관리 계획 수행
주기적 감사를 수행하여 감사 보
고서 작성

사이버보안 최종 평가
기술 계획: 단계 별 검증보고서 평가
관리 계획: 감사 결과 평가
최종 침투 시험: 독립 침투 시험

자산 분석 및 위험 관리
• 사이버보안 위협으로부터 보호가 필요한

자산을 분류
• 분류 중요 자산에 대한 위험 평가 수행



사이버보안 정책 
수립

적용 범위 결정

· 자산 분석

대상 선정 위험 평가

사이버보안 계획 
수립

보안 감사 및 
사후관리

사이버보안 위험 관리

· 위협/취약점 
분석

· 영향 분석

· 통제 계획

사이버보안 수행

2. 원전 사이버보안 위험 관리 프로그램

사이버보안 위험 관리 단계

I. 원전 사이버보안 활동 배경
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Step 1.
System Characterization

Step 2.
Threat Identification

Step 3.
Vulnerability Identification

Step 4.
Control Analysis

Step 5.
Likelihood Determination

Step 6.
Impact Analysis

· Loss of Integrity

· Loss of Availability

· Loss of Confidentiality

Step 7.
Risk Determination

Step 8.
Control Recommendations

Step 9.
Result Documentation

· System Boundary

· System Functions

· System and Data 
Criticality

· System and Data 
Sensitivity

· Threat Statement

· List of Potential 
Vulnerabilities

· List of Current and 
Planned Controls

· Likelihood Rating

· Impact Rating

· Risks and 
Associated Risk 
Levels

· Recommended 
Controls

· Risk Assessment 
Report

· Hardware

· Software

· System interfaces

· Data and  information

· People

· System mission

· History of system attack

· Data from intelligence 
Agencies, NIPC, OIG, 
FedCIRC, mass media,

· Reports from prior risk 
assessments

· Any audit comments

· Security requirements

· Security test results

· Current controls

· Planned controls

· Threat-source motivation

· Threat capacity

· Nature of vulnerability

· Current controls

· Mission impact analysis

· Asset criticality assessment

· Data criticality

· Data sensitivity

· Likelihood of threat 
exploitation

· Magnitude of impact

· Adequacy of planned or 
current controls

Input Risk Assessment Activity Output

NIST SP 800-30, Risk Management Guide for Information Technology 

Systems, National Institute of Standards and Technology

 적용 범위

 사이버보안 활동의 적용 대상 정의

 대상 선정 / 자산 분석

 사이버보안 대상이 되는 정보 자산을 파악

 보안 위험 평가

 정보 자산에 영향을 줄 수 있는 위협과 취약점을 파악

 사이버보안 계획의 수립

 통제 계획을 바탕으로 하여 계획을 수립



3. 사이버보안 위험 평가 결과

I. 원전 사이버보안 활동 배경

관리적 대응 방안 필요 항목 기술적 대응 방안 필요 항목

 각 자산 별 필요 관리적 대응 조치 도출

 관리적 계획 수립

 개인 PC 통제 계획

 네트워크 통제 계획

 데이터 백업 통제 계획

 문서 통제 계획

 보안 구역 및 사무실 통제 계획

 서버 운용 통제 계획

 인력 통제 계획

 통신 통제 계획

 …

 이후 주기적인 사이버보안 감사를 통하여 관리

적 계획이 유지되는 지 평가

 각 자산 별 필요 기술적 대응 조치 도출

 기술적 대응 필요 항목 도출

 PLC 제어기기 모듈의 해킹/크래킹에 의한 파괴

 PLC 제어기기 모듈에 대한 침입

 PLC 제어기기 모듈에 대한 시스템 공격 (DDoS)

 PLC 제어기기 모듈의 Hijacking

 PLC 제어기기 모듈의 악의적인 위/변조

 PLC 제어기기 모듈에 올바르지 않은 데이터 입

력

 PLC 제어기기 모듈에 대한 비인가 접근

 …

 필요 설계 반영 사항 도출 후 설계 반영

 E.g. 작성한 응용 프로그램 파일의 변경 여부를

확인 등
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4. 최종 사이버보안 평가

사이버보안 침투 시험 구성 및 결과

I. 원전 사이버보안 활동 배경

 초기 사이버보안 대응 노력에도 불구하고 최종 단계에서 1) 미대응 취약점, 2) 대응 수준 미흡

취약점 발견!!!
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구분 정의 위협 행위자 공격목표 예상피해

외부침투
PLC 제어기기에 대한 정보를 가지고 있
지 않은 공격자에 의한 침투시도

PLC 제어기기에 대한
정보를 알지 못하는 악
성코드 작성 및 배포자

정보수집
PLC 제어기기 및 Eng.
SW의 구조 및 구성
정보에 대한 유출

내부침투

PLC 제어기기에 대한 운영경험을 가지고
있거나 인터넷 등을 통해 PLC 제어기기
매뉴얼 및 Eng. SW 등을 입수하여 PLC
제어기기의 구조 및 운영관련 정보를 습
득한 공격자에 의한 침투시도

PLC 제어기기에 대한
운영 기술을 보유하고
있는 악성코드 작성 및
배포자

원자로
안전계통

마비

PLC 제어기기 배치
후 이상 동작 /
원자로 안전 계통 긴
급상황 발생

Stuxnet
유사침투

Eng. SW모듈변경을 통해 PLC에 대한 접
근을 시도하는 형태의 Stuxnet 과 유사한
방법에 의한 침투시도



5. 사이버보안 체계 재수립

초기 사이버보안 적용 경험과 개선 방안

I. 원전 사이버보안 활동 배경

 각 활동 단계 별로 필요한 세부 활동 및 산출물에 대한 참고 문헌이 부재

 RG 5.71 등 발행 이전, 참고 문헌에 예시 부족

 일반 사이버보안 컨설팅의 산출물을 원전 소프트웨어 인허가에 활용 한계

 새로운 원전 사이버보안 방법론 수립

체계적인 사이버보안 방법론

 모의 해커의 수준에 따라서 침투 시험 결과 상이

 취약점 분석 커버리지 수준에 대한 의구심

 Completeness?

 모의 해커는 상세 침투 방법 및 시험 항목 등을 비공개

 체계적이고 문서화가 가능한 사이버보안 위험 평가 방법론 (Attack Tree 기반) 수립

체계적인 사이버보안 위험 평가 기법

 문서 기반 사이버보안 평가는 한계를 가짐

 고급 침투 기법에 대한 지식 부족, 대응 수준에 대한 적절성 결정이 어려움

 최종 단계의 침투 시험 실패 시 과도한 비용 소요

 PLC 제어기기의 경우 최종 평가 개선 사항 반영을 위하여 1년 이상의 설계 변경 및 V&V 활동이 추가로 소요됨

 초기 예비 사이버보안 침투 시험 수행 후 통제 항목 도출

초기 침투 시험
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II. 원전 제어시스템 사이버보안 평가 프로그램

공격 트리 기반 체계적인 사이버보안 평가 프레임워크



1. 개요

원전 사이버보안 대응 체계 구축 활동 및 특징

II. 원전 제어시스템 사이버보안 평가 프로그램
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• 안전등급 사용 단위 기기 (PLC 제어기기와 개발 도구, Industrial PC 및 QNX OS 등) 및 계통

• 안전 계통과 연결성을 갖는 비안전 계통

수행 대상

• 잠재 취약점에 대한 점검 (침투 시험, 문서기반의 평가 포함)

• 취약점에 따른 원전의 위협 평가

• 모의 침투를 통한 실제 침투 시나리오 가능성 평가

• 원전에 대한 실재 위협을 완화하기 위한 대응 방안 도출 및 구현

주요 수행 활동

• 기술 표준 및 현재 알려진 취약점에 대한 점검 완료

• 보안 전문가의 모의 침투를 통한 잠재 취약점 추가 점검

• 취약점에 대한 원전 위협 여부 평가 체계 구축 및 체계적인 운용 방안 개발

특장점



2. 원전 사이버보안 방법론 개요

II. 원전 제어시스템 사이버보안 평가 프로그램

NUSAF™ 방법론 수행 활동 개요

 국내 원전 사이버보안 활동을 위한 체계적인 방법론을 수립

 포멀웍스-안랩의 원자력 제어 시스템 사이버보안 평가 방법론(NUSAF) 중 위험분석 단계를 적용

하여 사이버보안 평가를 수행
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100
계획수립

110
현황분석

120
요구분석

130
조직구성

140
범위확정

150
수행계획수립

300
대책수립

310
통제항목 선정

410
심층방호 구조
수립

420
보안 아키텍처
설계

430
사이버보안 계획
수립

500
이행 점검

610
위험 평가

620
사이버보안 최종
평가

400
구현 검증

510
요건단계
보안활동 검증

520
설계단계
보안활동 검증

530
구현단계
보안활동 검증

540
통합단계
보안활동 검증

※ NUSAF™(Nuclear Security Assessment Framework) : 포멀웍스-안랩 제어 시스템 사이버 보안성 평가 방법론 (FASAF™ : Formalworks-
Ahnlab Security Assessment Framework) 를 원자력 제어 시스템 분야에 적합하게 수정한 평가 방법론

200
위험분석

210
자산분석

230
취약점 분석

240
위협분석

250
위험평가

220
통제 기준선
설정



3. 사이버보안 위험 분석

II. 원전 제어시스템 사이버보안 평가 프로그램

 각 단위 장비 및 계통에 대하여 1)자산 분석, 2)취약점 분석, 3)위협 분석을 수행

사이버보안 활동 방법론의 위험 분석

 원전 사이버보안 활동에서는 보안 위험을 체계적으로 관리하기 위하여

NUSAF 방법론 기반 보안 위험 분석(Security Risk Analysis)을 수행
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210 자산분석 230 취약점 분석 240 위협분석

211 시스템 분석
212 인터페이스 분석
213 계통 분석

221 취약점 정보 수집
222 점검항목 도출
223 취약점 점검
224 점검결과 분석

231 위협식별
232 공격트리 작성
233 공격 시나리오 식별
234 침투시험 수행
235 침투시험 결과분석
236 영향성 평가

• 계통 분석 문서
• 인터페이스 분석 문서

• 취약점 진단 계획
• 취약점 진단 결과

• 침투시험 계획
• 침투시험 결과

300 대책수립200 위험분석100 계획수립

자산 분석 보고서 취약점 분석 보고서 위협 분석 보고서

 Option1: 
침투시험기반
평가

 Option2:
문서 기반 평가



4. 사이버보안 위험 분석 절차 및 운용

II. 원전 제어시스템 사이버보안 평가 프로그램

원전 사이버보안 위험 분석 사이버보안 위험 분석 체계 운용
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•대상의 개요, 주요기능 및 구성, 영향도, 의존성 등을 분석

•대상의 네트워크 인터페이스 및 영향도, 의존성 등을 분석

•대상 계통에 대한 특성, 연계 정보 등을 분석

1. 자산 분석

•대상과 관련된 취약점 정보를 수집

•대상 별 취약점 점검 항목을 도출

•도출된 점검항목 및 침투 시험 기반의 취약점 평가

2. 취약점 분석

•대상에 대해 알려진 사이버보안 위협을 식별

•식별된 위협을 기반으로 공격 트리(Attack Tree) 작성

•작성된 공격 트리를 기반으로 공격 시나리오를 식별

•작성된 시나리오를 기반으로 모의 침투를 수행

3. 위협 분석

•발견 취약점 및 성공 공격 시나리오에 대하여 원전에 대한 실

제 위협 가능성 평가

•각 위협에 대한 영향도 및 심각도 평가

4. 위험 평가

자산

분석

취약점
분석

위협

분석

위험

평가

대응

장비
계통

취약점

원전
실제
위협

취약점의
위협

영향성

설계 변경
신규 발견
취약점

신규
공격
기술



5. 사이버보안 위험 분석 예시

A. 공격 트리 기반 침투 시험

II. 원전 제어시스템 사이버보안 평가 프로그램
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※ Attack Tree

 시스템에 대한 공격에 대하여 목표에

도달하기 위한 행위들을 트리 형태로 가시화

한 형태

 하나의 루트 노드와 자식 노드로 구성

 최하위 노드로부터 루트 노드까지의 하나의

경로의 조건을 만족할 경우 공격이 성사됨

 각 노드의 하위 간선(edge)은 노드의 조건을 만족하기 위한 행위를 명시

• AND-decomposition : 하위 간선의 명시된 동작이 모두 행해져야 상위 노드 의 조건을 만족

• OR-decomposition : 하위 간선의 명시된 동작 중 하나가 행해지면 상위 노드의 조건을 만족



5. 사이버보안 위험 분석 예시

B. PLC 제어기기 공격 트리 예시

II. 원전 제어시스템 사이버보안 평가 프로그램

 점검항목을 기반으로 공격 트리를 통해 대상 시스템에 대한 공격 시나리오를 표현
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위협 소스의
공격 목표

(위협)

응용 프로그램의 소스코

드를 변조하기 위해서는

임시 생성 파일을 변조하

거나 원본 응용 프로그램

을 변조

PLC에 악성 코드를 설치

하기 위해서는 응용프로

그램을 변조하고 PLC 접

근 권한을 획득해야 함



5. 사이버보안 위험 분석 예시

C. PLC 제어기기 악성 코드 설치에 대한 취약점의 위협 분석 예시

II. 원전 제어시스템 사이버보안 평가 프로그램
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현존 취약점

방호 가능
취약점

위협 소스의
공격 목표

(위협)
구분 정의

위협
행위자

공
격
목
표

예상
피해

외부
침투

원전 정보를 가지
고 있지 않은 공격
자에 의한 침투시
도

악성코드 작
성 및 배포
자

정보
수집

원전 구조
및 구성 정
보에 대한
유출

내부
침투

운영경험을 가지
고 있거나 구조 및
운영관련 정보를
습득한 공격자에
의한 침투시도

운영 기술을
보유하고 있
는 악성코드
작성 및 배
포자

원자
로

안전
계통
마비

운영 후 이
상 동작 /
원자로 안
전 계통 긴
급상황 발
생Stuxnet

유사침투

최신 공격 기술을
이용한 자동화된
웜 바이러스

※ 예시의 평가 결과는 취약점들을 이용하여 악성 코
드를 설치 오동작을 일으킬 수 있는 위협이 존재함
(공격 목표 달성 = 원전에 대한 실재 위협)

※ 침투 가능 경로의 취약점을 보완 대응하여 위협의
해소 및 완화 필요

침투 가능
경로



5. 사이버보안 위험 분석 예시

D. 체계적인 사이버보안 취약점 방호 예시

II. 원전 제어시스템 사이버보안 평가 프로그램
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잔존 취약점
취입 경로

방호

취약점 방호

위협의 완화

위협을 해결할 수 있는

방안 중 가장 효율적인

해결 방안 도출!

기존 Stuxnet 
공격 방호

Stuxnet 유사
공격 방호



6. 사이버보안 위협의 대응

II. 원전 제어시스템 사이버보안 평가 프로그램

PLC 대응 방안의 반영 예시 신규 취약점 대응 방안 적용

 모의 침투 시험의 결과를 통하여 추가 설계 취약 사항 발견

 신규 취약점에 대한 대응 방안 수립 및 설계 반영

 원전 사이버 보안은 실재 위협에 대한 취약점을
중심으로 대응

 실재 위협 관련 취약점

 각 공격 경로가 공격 목표에 도달 불가능 하
도록 조치

 여러 개의 대응 방안이 가능한 경우 효과 적
인 기술을 적용

 비위협 취약점

 장기적 관점에서 개선 과제 도출

 필요한 경우 가능성 고려 추가 대응

 성능 또는 안전 기능 영향성을 고려하여 대응
여부 결정

 잔존 취약점의 경우 관리적 방법과 연계하여 방
호
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개선 과제에 따라

대응 방안 도출 및 반영

Eng. SW 관련

보안 설계 반영

PLC 관련

보안 설계 반영

모의 침투 시험을 통하여

보완 필요 개선 과제 도출

Eng. SW 관련

취약점 사항

PLC 관련

취약점 사항



7. 위협 모델 기반 사이버보안 대응 체계 특징

II. 원전 제어시스템 사이버보안 평가 프로그램

 체계적인 위협 평가 체계가 없다면

 취약점이 위협과 관련 되는지 여부에 대한 평가 불가

 몇 개 발견? 몇 개 수정? 몇 개 대응?

 일반 IT의 프로그램 Patch : 정말 필요한 Patch 일까?

 단순 취약점 분석으로는 향후 취약점 발견 시 이에 대한 보안 평가가 비효율적임
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Attack Tree 기반 사이버보안 대응 체계



7. 위협 모델 기반 사이버보안 대응 체계 특징

사이버보안 상시 대응 체계

II. 원전 제어시스템 사이버보안 평가 프로그램

 원전 사이버보안 활동은 기본적 평가 이외에 상시 신규 취약점 위험 평가 체계를 구축함
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PLC 악성코드
설치

PLC 제어
프로그램

변조

임시
소스코드

변조

원본
소스코드 변

조

실행파일 변
조

…
임시

소스파일
수정

… … …

…
원본

소스파일
수정

… ….

…

OR

소스코드 변
조

OR

OROR

AND
AND

OR
OR

신규
취약
점

신규 취약점 발견 시 영향 가능성 평가 예시

체계적인 원전 사이버보안 위험 평가 방법론

※ 신규 위협

(신규 취약점이 직접적 위
협임  긴급 대응 필요)

 신규 취약점 발견 시

• 공격 목표 달성 여부 상시 확인

• 가동 원전에 활용 가능

 직접적 위협  긴급 대응

• 다음 유지 보수 기간에 즉시 반영

 비위협  장기 대응

• 우선 순위 기반의 효과적 대응 적

용 (장기 계획 수립)



III. 원전 소프트웨어 개발과 V&V

소프트웨어 시스템 시험의

요구사항 커버리지 적용 사례



1. 사이버보안 위협의 대응

사이버보안 침투 시험 결과의 대응 예시

III. 원전 소프트웨어 개발과 V&V

[SRS-xxx]

[ST-xxx]

PLC 엔지니어링 도구는 프로젝트를 구성하는 파일을 읽어 만든 해쉬 값과 프로젝트 저장 시에 생성

된 해쉬 값을 비교하여 프로젝트 파일의 위변조 여부를 판단한다.

Case 1 해쉬 값이 일치

Case 2 해쉬 값이 불일치

Case 3 해쉬 값을 비교 불가

…. …
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추가적인 보안 요구사항 또는

요구사항 변경으로 인하여

설계 변경 사례 존재

사이버보안 침투 시험

모의 해킹의 결과 프로젝트 파일 뿐

아니라 임시로 생성되는 파일의

위변조를 통하여 침입이 가능함

내부적으로 생성되는 임시파일의

위변조 검사 기능이 필요

 추가 사이버보안 요건 발생 사례

모의 해킹의 결과 단순한 해쉬 값을

통하여 위변조 여부를 파악하고 있는

것이 노출되어 해커가 위변조 후 해쉬

값도 함께 변조

복잡하고 해쉬 값 생성 알고리즘을

사용하여 방호

사이버보안 요건이 존재하나

미흡한 대응 사례



2. 원전 설계∙검증 활동의 구성 및 통합

원전 소프트웨어 개발

III. 원전 소프트웨어 개발과 V&V

 소프트웨어 안전을 중심으로 사이버보안성도 동시에 확보해야 함

 안전성분석: IEEE Std. 1228

 사이버보안: USNRC R.G. 1.152 Rev02  RG 1.152 Rev03(SDOE) & RG 5.71(Cybersecurity)

 소프트웨어 품질을 확보하기 위하여 단계별 확인 및 검증을 수행

 소프트웨어 확인 및 검증: IEEE Std. 1012

 소프트웨어 개발 생명 주기: IEEE Std. 1074
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요건 안전성 분석 설계 안전성 분석 코드 안전성 분석 시험 안전성 분석

요건 사이버보안 설계 사이버보안 코드 사이버보안 보안성 시험

안전 기능 안전 기능

보안 기능 보안 기능

요구사항 설계 구현 시험

소프트웨어 확인 및 검증

원전 사이버보안

소프트웨어 안전성 분석

보안 기능

안전 기능



3. 원전 소프트웨어 V&V 개요

소프트웨어 확인 및 검증 활동 요약

III. 원전 소프트웨어 개발과 V&V

 단계 별 개발 산출물에 대하여 IEEE Std. 1012 기반 확인 및 검증 활동을 수행

Copyright © 2016 Formal Works Inc. All Rights Reserved 24

소프트웨어
요구사항 명세서

소프트웨어
설계 명세서

(구조적 설계)

소프트웨어
설계 명세서
(상세 설계)

소프트웨어
시스템 시험

소프트웨어
통합 시험

소프트웨어
단위 시험

설계 단계 검증

설계 단계 검증

소프트웨어 Black-box 시험

통합 단계 확인

소프트웨어 White-box 시험

통합 단계 확인

소프트웨어 White-box 시험

구현 단계 확인

설계 사양서

소스코드 명세서
(소스코드)

소스코드
상세 검토

S/W 요구사항 명세서
V&V 보고서

요건 단계 검증

구현 단계 검증

소스코드
상세 검토 보고서

S/W 단위 시험 계획서
S/W 단위 시험 절차서
S/W 단위 시험 보고서

S/W 통합 시험 계획서
S/W 통합 시험 절차서
S/W 통합 시험 보고서

S/W 시스템 시험 계획서
S/W 시스템 시험 절차서
S/W 시스템 시험 보고서

RTM

RTM

RTM

RTM

S/W 설계 명세서
V&V 보고서



4. 문서 기반 검증

문서 기반 검증 절차 예시

III. 원전 소프트웨어 개발과 V&V
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검증 수행

문서 작성
(SRS, SDS)

문서 구조
검토

설계 문서
(SRS, SDS)

기준
만족?

문서 변경

단
계
진
행

독
립

검
증
사

개
발
사

개발팀

QA팀
문서 확인

개발 산출물 검증 보고서

검증 결과
확인

YES

NO

요건 변경

Data
수집/분석

보고서 작성

개념 단계 요건 단계 설계 단계 구현 단계 검증 단계

문서 기반 검증 활동

개발 활동 (개발사)

시험 기반 검증 활동



4. 문서 기반 검증

III. 원전 소프트웨어 개발과 V&V

 기본 검증 특성

 BTP-14 및 IEEE Std. 1012를 위한

Checklist 기반 문서 검토

 세부 검증 특성

 추적성 세부 검증

 [요건단계] 사양서  SRS

 [설계단계]  SRS  SDS

 완전성 및 일관성 세부 검증

 [요건단계]  기능  인터페이스

 [설계단계] 기능  데이터, 

기능  기능

문서 기반 검증 활동 예시

 문서 기반 검증은 소프트웨어 검증의 규제 지침 및 기술 표준을 기반으로 설계 문서에서 수집/

분석한 정보가 각 검증 특성을 만족하는지 확인하고 문서화
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 검증 특성 별 검증항목(Checklist)을 만족하는지 확인

SRS/SDS 검증

인허가 적합성 검토
(BTP-14)

상세 검증
(IEEE 1012)

기능 특성 공정 특성 추적성 명세 평가 IF 분석

정확도

신뢰성

강인성

안전성

보안성

타이밍

완전성

일관성

정확성

스타일

추적성

검증성

완전성

일관성

정확성

정확도

완전성

일관성

정확성

판독성

시험성

정확도

완전성

일관성

정확성

시험성



5. 소프트웨어 요구사항 명세

III. 원전 소프트웨어 개발과 V&V

 소프트웨어 시스템 시험 품질은 요구사항 명세서의 품질과 직접적으로 연관됨

 3C + 1T

 Completeness, Consistency, Correctness + Traceability

 하나의 요구사항을 시험 가능한 세부 요구사항으로 분할하여 시험 항목 추출

 시험 가능한 시험 항목의 추출에 많은 노력 필요

 분할 가능한 요구사항 명세 필요 (e.g. Decision Table)

 엄밀한 요구사항 커버리지 측정 가능

 정확한 인터페이스 요구사항 명세 필요

 시험의 입출력을 조작 및 모니터링 하기 위한 엄밀한 인터페이스 요구사항 정의 필요

 시험 입력 생성이 가능한 충분한 정보 필요 (type 정보 등)

 인터페이스 요구사항에 기반한 기능 요구사항 명세 필요

 기능 요구사항을 인터페이스 (요구사항) 정의를 사용하여 명세

요구사항 명세서 작성 주안점

 소프트웨어 확인 및 검증의 품질은 설계 문서의 품질에 따름

 시험자 및 검증자의 판단보다 설계 문서 기반의 확인 및 검증이 중요
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5. 소프트웨어 요구사항 명세

요구사항 명세서 기능 요건 작성 예시

III. 원전 소프트웨어 개발과 V&V
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[R-1] 마스터/슬레이브 정상 상태에서 클락틱의 발생에 따라 메모리 진단을 실시하여 메모리 에러 여부를 점검하여야 한다. …

(A) 입력: 클락틱, EXT_CON_REG_RUN, EXT_CON_REG_ERR, EXT_CON_REG_INI

(B) 출력: ERR_LED, LOCAL_CON_REG_FLT, BUS_RST

(C) 처리

(D) 기타: 코드나 상수 영역, Flash Memory 영역 중 데이터가 변하지 않는 메모리 영역에 대해서는 CRC 검사로 메모리 검사를 수행하며, …

입력 처리 출력

클락틱
EXT_CON_REG_RUN,

EXT_CON_REG_ERR,

EXT_CON_REG_INI

조건1 조건2 조건 3 행위 ERR_LED
LOCAL_CON_

REG_FLT

BUS_RS

T

2ms 마

다 발생

시

‘EXT_CON_REG_RUN’ 이

1이 아니거나, EXT_CON_

REG_ERR이 0이 아니거나

, EXT_CON_REG_INI가 1

이 아닌 경우’

메모리 에러

발생

마스터 모드로

동작중인 경우

사 용 자 가 해 당

에러 발생 시 계

속 동작으로 설

정한 경우

메모리 에러 발생 및

사용자 태스크 계속 실

행

01 N/A N/A

그 외의 경우 메모리 에러 에러 발생

및 사용자 태스크 중지

, 마스터 Fail-Safe 상태

로 전환

01 1 1

슬레이브 모드

로 동작 중인

경우

모든 경우 메모리 에러발생 및 슬

레이브 비정상 상태로

진입

01 N/A N/A

그 외의 경우 모든 경우 모든 경우 N/A N/A N/A N/A

그 외의 경우 … … … … … … …

Master(정상) / Slave (비정상)

어플리케이션 계속 실행 설정

LED만 표시 후 계속 수행

Master(정상)/Slave (비정상)

어플리케이션 계속 실행 설정 없음

Fail-Safe 상태로 전이

슬레이브 모드에서 발생한 경우는

비정상 상태

정상 수행

…

…

…

Completeness & Consistency!



6. 소프트웨어 시스템 시험

시험 기반 검증 절차 예시

III. 원전 소프트웨어 개발과 V&V
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독
립

검
증
사

시험계획수립

시험계획서

시험환경구축

시험환경

시험항목도출

시험정보

시험사례작성

시험사례

시험절차수립

시험절차서

시험수행

예상결과수립

시험보고서

시험보고작성

시험결과

개
발
사

설계/구현
명세서

설계 문서 구현 코드

개념 단계 요건 단계 설계 단계 구현 단계 검증 단계

문서 기반 검증 활동

개발 활동 (개발사)

시험 기반 확인 활동



6. 소프트웨어 시스템 시험

III. 원전 소프트웨어 개발과 V&V

소프트웨어 시험의 종류 및 특징

 소프트웨어 시험은 단위 시험, 통합 시험, 시스템 시험으로 구분하여 수행

 각 시험 수준별로 확인 대상, 적절한 범위, 시험 기법, 커버리지 기준을 선정하여 진행
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테스팅 종류
테스팅 목적

(Testing Objectives)
테스팅 범위 테스팅 방법

테스팅 품질 측정
(Test Coverage)

단위 시험
(Software Unit Test)

소프트웨어의 구성 단위
가 의도한대로 올바르게
동작하는 지 시험

함수
 프로그램상의 function 각

각에 대하여 White-box 시
험 수행

Statement + Branch
(Decision) + MCDC Coverage

통합 시험
(Software 
Integration Test)

소프트웨어의 구성 단위
의 부분 통합들이 의도한
대로 올바르게 동작하는
지 시험

함수 집합

 Bottom-up 방식으로 함수
들을 통합

 각 통합 부분에 대하여 함
수 호출을 이용한 상호작
용이 정확한지 White-box 
시험 수행

Call Graph Coverage (+ 
Function Coverage)

시스템 시험
(Software  System 
Test)

전체 소프트웨어 모듈이
의도한대로 올바르게 동
작하는지 시험

모듈의 전체 소프
트웨어 부분

 소프트웨어 요구사항을 검
사 가능하도록 세분화하고,

 전체 모듈 소프트웨어에
대하여 Black-box 시험 수
행

Requirement Coverage



6. 소프트웨어 시스템 시험

기능 요건 작성 예시

III. 원전 소프트웨어 개발과 V&V
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[R-1] 마스터/슬레이브 정상 상태에서 클락틱의 발생에 따라 메모리 진단을 실시하여 메모리 에러 여부를 점검하여야 한다. …

(A) 입력: 클락틱, EXT_CON_REG_RUN, EXT_CON_REG_ERR, EXT_CON_REG_INI

(B) 출력: ERR_LED, LOCAL_CON_REG_FLT, BUS_RST

(C) 처리

(D) 기타: 코드나 상수 영역, Flash Memory 영역 중 데이터가 변하지 않는 메모리 영역에 대해서는 CRC 검사로 메모리 검사를 수행하며, …

입력 처리 출력

클락틱
EXT_CON_REG_RUN,

EXT_CON_REG_ERR,

EXT_CON_REG_INI

조건1 조건2 조건 3 행위 ERR_LED
LOCAL_CON_

REG_FLT

BUS_RS

T

2ms 마

다 발생

시

‘EXT_CON_REG_RUN’ 이

1이 아니거나, EXT_CON_

REG_ERR이 0이 아니거나

, EXT_CON_REG_INI가 1

이 아닌 경우’

메모리 에러

발생

마스터 모드로

동작중인 경우

사 용 자 가 해 당

에러 발생 시 계

속 동작으로 설

정한 경우

메모리 에러 발생 및

사용자 태스크 계속 실

행

01 N/A N/A

그 외의 경우 메모리 에러 에러 발생

및 사용자 태스크 중지

, 마스터 Fail-Safe 상태

로 전환

01 1 1

슬레이브 모드

로 동작 중인

경우

모든 경우 메모리 에러발생 및 슬

레이브 비정상 상태로

진입

01 N/A N/A

그 외의 경우 모든 경우 모든 경우 N/A N/A N/A N/A

그 외의 경우 … … … … … … …

Master(정상) / Slave (비정상)

어플리케이션 계속 실행 설정

LED만 표시 후 계속 수행

Master(정상)/Slave (비정상)

어플리케이션 계속 실행 설정 없음

Fail-Safe 상태로 전이

슬레이브 모드에서 발생한 경우는

비정상 상태

정상 수행

…

…

…



6. 소프트웨어 시스템 시험

시스템 시험 사례 예시

III. 원전 소프트웨어 개발과 V&V
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[R-1]- [T1-L1]

시험 사례 설명 마스터 모드에서 메모리 에러가 발생한 경우 에러 발생 및 Fail-Safe 상태로 전환하는지 시험한다. …

선행 작업

* 시스템의 KEY 스위치를 RUN로, ROTARY 스위치를 8로 설정

* 시스템의 RST 버튼 선택

…

시험 입력 - 0x410001[0](EXT_CON_REG_RUN)=0, 0x410001[5:4](EXT_CON_REG_ERR)=0, 0x410001[7](EXT_CON_REG_INI)=0

시험 기대값 - ERR LED: red, LOCAL_CON_REG_FLT(0x410000[6]) = 1, BUS_RST(0x480000[0]) = 1

시험 절차
* CommTest2를 통해 다음 영역을 설정: 0xa02061(recv_global_run 관련 코드 영역) = 111

…

시험 결과 - ERR LED: red, LOCAL_CON_REG_FLT(0x410000[6]) = 1, BUS_RST(0x480000[0]) = 1

결과 Pass

이미지

입력 처리 출력

클락틱
EXT_CON_REG_RUN, EXT_CON_REG_ERR,

EXT_CON_REG_INI
조건1 조건2 조건 3 행위

ERR_LE

D

LOCAL_CON_R

EG_FLT
BUS_RST

2ms 마 다

발생

‘EXT_CON_REG_RUN’ 이 1이 아니거나, EXT_CON_REG_ERR이 0이 아

니거나, EXT_CON_REG_INI가 1이 아닌 경우’

메 모 리 에 러

발생

마스터 모드로

동작중인 경우

그 외의 경

우

메모리 에러 에러 발생 및 사용자 태스크

중지, 마스터 Fail-Safe 상태로 전환

01 1 1



7. 시스템 시험의 수행 및 환경

III. 원전 소프트웨어 개발과 V&V

제어 소프트웨어 시험의 특성 및 주요 이슈

 제어 소프트웨어는 하드웨어와 밀접하게 연관되어 시험 환경의 구성이 어려움

 분야 및 제품 별로 다양한 특성을 가지므로 범용적인 환경 적용에 한계가 있음
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하드웨어 의존성

 분야/제품 별로 다양한 시험 환경 구성 필요

 하드웨어 구성에 따른 입출력 제어의 어려움

 실시간성으로 인한 입출력 제어의 어려움

 소프트웨어와 시스템 요구사항 간의 연관성

등 분야/제품에 대한 높은 이해 필요

한정된 자원

 시험 수행 성능 및 결과 기록 등의 문제

 시험으로 인한 side effect 등 시험 영향 최소

화 필요

 자동화 등 일반적인 기법 적용이 어려움

 시험 정보 관리 방안 필요

엄밀한 요구사항 확인

 안전 중요 분야에 활용

(인적 피해를 초래할 수 있는 안전 기능 등을 수행)

 인허가 또는 기술 표준 만족을 위해 체계적인 요구사항

명세서 (SRS) 작성 및 V&V 활동 필요

 제품의 품질을 위한 높은 수준의 확인 및 검증을 요구

시험 환경 구
성의 체계화

시험 관리의
체계화



7. 시스템 시험의 수행 및 환경

III. 원전 소프트웨어 개발과 V&V

소프트웨어 시스템 시험 환경 구성의 종류

 입출력 인터페이스 위치에 따라서 다양한 환경 구성이 가능

 임베디드 시스템의 특성 상 하드웨어 제약에 의존적

Copyright © 2016 Formal Works Inc. All Rights Reserved 34

 소프트웨어의 내부 상태를 모두 접근 가능

 개발 환경과 유사 환경 활용

A. 온-칩-디버거 환경

 소프트웨어 플랫폼/HAL 또는 소프트웨어 입

출력 인터페이스 활용

 별도의 입출력 장비 불필요

B. 플랫폼 지원 테스트 도구 환경

 하드웨어 입출력 신호 외부 제어 및 모니터링

 소스코드 또는 별도 소프트웨어 인터페이스

가 없는 최종 제품에 적용 가능

C. 하드웨어 테스트 환경

 소프트웨어 경계 및 시스템 아키텍처에 따라서 다양한

수준의 인터페이스 활용 가능

 입출력 제어 및 모니터링 위치에 영향

 임베디드 시스템의 환경적 제약에 의존적



7. 시스템 시험의 수행 및 환경

사이버보안 요건과 테스팅

III. 원전 소프트웨어 개발과 V&V

[SRS-xxx]

[ST-xxx]

PLC 엔지니어링 도구는 프로젝트를 구성하는 파일을 읽어 만든 해쉬 값과 프로젝트 저장 시에 생성

된 해쉬 값을 비교하여 프로젝트 파일의 변조 여부를 판단한다.

Case 1 해쉬 값이 일치

Case 2 해쉬 값이 불일치

Case 3 해쉬 값을 비교 불가

…. …
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위협 영향

오류 진단 및 출력 불가

위변조 의도하지 않은 출력

시간적 위반 결정론적 동작의 방해

시스템

(응용 프로그램)
입력 출력

진단
개발 및

유지보수 입력

비정상 입력

(취약점)

비정상 입력

(안전 기능)
정상 입력

시험적으로 매우 재현이 힘듦



IV. 요약

원전 사이버보안 대응 체계와 V&V



1. 위협 모델 기반 원전 사이버보안 대응 체계 특징

IV. 요약

단순 취약점 점검과 사이버보안 대응 체계 비교

 현재 기술 수준에 따른 평가 수행 및 대응 방안 반영

 체계적인 평가 방법론을 수립하여 향후 취약점 발견에 따른 위협 평가 및 대응 체계 구축
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단순 취약점 점검
(IT or 일반 보안 평가)

원전 사이버보안 대응 체계
(상시 운용 체계)

단순 취약점 점검

 점검 항목에 따른 case-by-case 시험 수행

 원전 영향성에 대한 평가 미흡

체계적인 취약점 분석 및 위협 영향 분석

 취약점과 위협간의 관계를 체계적으로 관리

 원전 영향성을 기반으로 상시 관리 가능

모든 취약점에 대한 방호 필요

 취약점의 영향 가능성 평가 불가

 E.g. MS Windows update (필요성 평가 불가)

직접적 위협 취약점에 대한 방호

 영향에 따른 우선순위 기반 대응 가능

 효과적인 대응 적용 가능



2. 사이버보안 상시 관리 체계

IV. 요약

 사이버보안 : 평가에서 위험 관리로!

 사이버보안은 전체 생명주기 동안 유지되어야 함

 새로운 취약점 및 위협을 적절하게 통제하여야 함

 설계 변경, 신규 취약점, 새로운 공격 기법 등을 고

려한 체계적인 사이버보안 위험 관리 방법론을 수립

하여 제공
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설계 단계

사이버보안 평가 및 설계

 알려지거나 유사한 공격에 대하여 엄밀한 사
이버보안 요구사항을 도출하고 구현

운영 단계

체계적인 운영 절차

 현재 알려지지 않은 공격에 대하여 attack-
tree 위협 분석을 통하여 사이버보안을 유지

자산
분석

취약점
분석

위협
분석

위험
평가

방호 및
통제

취약점

실재
보안
위협

위협의
영향

설계 변경 신규 취약점

새로운
공격
방법

Evolutionary security risk management



3. 개발, 사이버보안, 안전, 확인 및 검증

IV. 요약

단계 별 원전 설계 활동의 통합
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기능 안전 보안

기능에서 안전으로, 안전에서 보안으로

요건 안전성 분석 설계 안전성 분석 코드 안전성 분석 시험 안전성 분석

요건 사이버보안 설계 사이버보안 코드 사이버보안 보안성 시험

안전 기능 안전 기능

보안 기능 보안 기능

요구사항 설계 구현 시험

소프트웨어 확인 및 검증

원전 사이버보안

소프트웨어 안전성 분석

보안 기능

안전 기능
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http://www.formalworks.com


