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Why OSS in DoD?

• 종속 탈피

• 초연결

• 보안

• 예산

• 자주국방 기술독립  OSS



https://s3.amazonaws.com/files.cnas.org/documents/CNASReport-OpenSourceSoftware.pdf?mtime=20160914173014



• Everything was going well for us militarily in Haiti until the 

White House asked me to send information in a specific format. 

Unfortunately, the proprietary software we were using did not support 

the format they desired. My team contacted the vendor for help and, 

predictably, they refused to modify the software to help us. This is a 

story that is all too common in the public sector. Some vendors think 

they own you forever.

• Today, the U.S. Department of Defense (DoD) is one of the largest 

consumers of open source in the world. 

https://s3.amazonaws.com/files.cnas.org/documents/CNASReport-OpenSourceSoftware.pdf?mtime=20160914173014

백악관에서 Haiti 상황을 양식에 맞춰 보고해달라는 지시

미 국방성은 세계에서 OSS를 가장 많이 사용중
Hugh Shelton, 前 미육군 장성

2016 8월

그러나 SW 회사는 코드 수정 요구를 거절

만일 그 SW가 OSS 였다면? – 제때에 조치 가능



http://www.wired.com/2010/08/cia-software-developer-goes-open-source-instead/

CIA Software Developer Goes Open Source, Instead

BY NOAH SHACHTMAN 08.04.10 | 10:40 AM | PERMALINK

• Imagine if only the manufacturer of a rifle were allowed to 

clean, fix, modify or upgrade that rifle. 

• This is where the military finds itself: one contractor with a 

monopoly on the knowledge of a military software system.”

총 같은 무기를 오직 업자만 clean/fix/modify 할 수 있다면?

SW 관련 정보를 업자만 독점?

이것이 Closed SW가 초래하는 결과이다



Why OSS in DoD?

• 종속 탈피

• 초연결

• 보안

• 예산

• 자주국방 기술독립  OSS



https://federalnewsradio.com/on-dod-podcasts/2016/09/on-dod-open-source-software-in-the-defense-department/



• As Defense secretary Ashton Carter put it earlier this week:

• “In today’s world, there’s no point in having all of our ships, planes 

and tanks unless you can connect and secure it all. We spend an 

enormous amount of effort and money on this, and it’s one of the 

areas where we welcome people to come and help us.”

• But a new report from the Center for a New American Security argues 

the department needs a drastically different approach to building 

and buying software to break a longstanding habit of buying 

proprietary systems and move to a world of open source.

https://federalnewsradio.com/on-dod-podcasts/2016/09/on-dod-open-source-software-in-the-defense-department/

오늘날엔 군함, 전투기, 탱크 모두 초연결 안되면 쓸모가 없다

DoD는 과거 Closed SW 고집을 과감히 탈피하고 OSS도 활용해야
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http://dodcio.defense.gov/Open-Source-Software-FAQ/

미국 국방성 CIO – OSS FAQ



http://dodcio.defense.gov/Open-Source-Software-FAQ/

For at least 7 years, Borland's InterBase (a proprietary program) had 
embedded in it a "back door"; 

When the program was released as OSS, 
within 5 months this vulnerability was found and fixed. 

This shows that proprietary software can include functionality that could 
be described as malicious, yet remain unfixed - and that at least in 
some cases OSS is reviewed and fixed. cleared, for example

비공개 상용 SW  - 보안 우수?

상용 데이터베이스에 back-door가 있다는걸 모르고 DoD는 7년간 사용했다

그 SW가 OSS화 되자 5개월 만에 OSS 커뮤니티가 back-door를 발견해냈다

제 회사 SW는
절대 믿어도

됩니다

Close여서
안전

합니다



펜타곤 - 전담기구

”DDS”
(Defense Digital Service)

“often our progress is hindered 
by outdated tools and practices 

that lag far behind private sector standards”

Our Mission

https://www.dds.mil/



http://www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/510587_dodd_2017.pdf



DDS – 최근 수행 프로젝트

국방성 SW에 대해

“Hack 펜타곤” 시행

정부 차원

최초 시도

https://www.dds.mil/



https://www.dds.mil/

행사 개시

13분만에

버그 발견

행사

6시간만에

200개 버그

전세계서

1410명

참여

당일 나간

보상금만

7만 5천 달러



https://www.dds.mil/

DDS – 최근 수행 프로젝트

공군 SW도

32개국 참여

110개 버그

12만 5천불

보상금 나감



https://www.defense.gov/News/Article/Article/684616/dod-invites-vetted-specialists-to-hack-the-pentagon/

보안 전문가들에게 펜타곤을 해킹해보라고 초청했다

미국 정부 역사상 최초 시도



https://www.wired.com/story/hack-the-pentagon-bug-bounty-results/

펜타곤 SW를

해커들에 공개하자

그들은

수천개 버그를

찾아냈다

다른 나라

SW들은?

제 회사 SW는
절대로

믿어주세요

Closed 여서
절대 안전
합니다

이 모두가
Closed SW



DDS의 전문가 협의회 발표 (Youtube 비디오)

https://resources.github.com/videos/open-source-at-department-of-defense/

발표자: 펜터곤 DDS 소속 Lawyer

DoD가 OSS도 채택해야 하는 이유

첫째

DoD는 가장 앞선 기술을 써야 하므로

둘째

DoD는 보안이 매우 중요하므로

미국 관료들이 신기술을

못따라 가고 있는 것이

매우 중대한 문제이다



Sharon Woods
General Counsel(고문변호사),  DDS

Sharon Woods is the General Counsel for the Defense Digital Service (DDS) at the 

U.S. Department of Defense (DoD). She provides legal counsel and bureaucracy 

hacking expertise for a team of private sector technologists working on high 

impact challenges at the Pentagon. She is also the project lead for Code.mil, an 

experiment in open source at DoD. Prior to joining DoD, she was an attorney 

for the U.S. Department of the Navy, specializing in information technology 

acquisitions. She holds a law degree from the Washington College of Law, 

American University and bachelors from Johns Hopkins University. 

LinkedIn



그러나 어떤 SW들은

모든 SW를 OSS로? – No

그것이 해킹되서 뚫릴 경우

다른 모든 SW와 Data를 위험에 노출시킴

예:  OS 통신 DB 등

그러한 SW는 전세계 최고 전문가들에게 검증 받아야 – OSS



OSS에 대한 무지/오해

https://s3.amazonaws.com/files.cnas.org/documents/CNASReport-OpenSourceSoftware.pdf?mtime=20160914173014

OSS를 사용하면 국방부가 작업한 부분도 공개해야한다 –(X)



OSS에 대한 무지/오해

https://s3.amazonaws.com/files.cnas.org/documents/CNASReport-OpenSourceSoftware.pdf?mtime=20160914173014

상대방이 내 코드를 볼 수 있다면
상대방이 내 코드를 바꿀 수도 있다? ----- No

모든 OSS는 안전하게(100% 검증된 암호화 기법으로)
저장, 수정, 배포, 설치되기 때문 (예: github)

왜?

github - 전세계 학계 산업계로 부터 보안 검증 받음



Why OSS in DoD?

• 종속 탈피

• 초연결

• 보안

• 예산

• 자주국방 기술독립  OSS



OSS의 경제성

• 미국 국방부(DoD)는 OSS 기반의 Linux, JBoss 및 가상화를 사용

한 결과 회계연도 2015년까지 510만 달러의 비용을 절약하고

민첩성과 유연성을 높일 수 있게 되었다고 밝혔다.

• 출처: “국방분야 공개SW 현황 조사”, 2017 12월, 75쪽

“OSS로 대체하자 510만 달러 예산을 절감했다”



• After all, DoD has a long hisory of using and creating open source 

software, and adopting policies to support these practices. Earlier this year, 

the DoD debuted Code.mil, which leverages open source to engage the 

software community and modernize software practices at the agency. DoD is 

joined by a growing list of U.S. federal agencies adopting open source, 

including the National Security Agency and National Aeronautics and 

Space Administration.

• We are encouraged to see governments around the world collaborating 

and embracing open source to promote efficiency, innovation, 

and security.

https://github.com/blog/2455-github-supports-open-source-provisions-in-national-defense-authorization-act

DoD는 매우 오래 전부터 OSS를 써왔다

DoD뿐 아니라 NSA를 위시한 정부도 갈수록 OSS를 많이 쓴다

전세계 다른 정부들도 효율성, 보안, 혁신성 때문에 OSS를 많이 쓴다



Source: Use of Free and Open-Source Software (FOSS) 
in the U.S. Department of Defense, 
Version 1.2.04, Jan. 2, 2003, MITRE.

2003년부터

DoD가

OSS를

사용한 예



https://www.theverge.com/2017/11/14/16649042/pentagon-department-of-defense-open-source-software

2017 11월 발표

미국 펜타곤은 2018년부터 OSS를 훨씬 더 크게 확대한다



https://www.theverge.com/2017/11/14/16649042/pentagon-department-of-defense-open-source-software

• Besides cost, there are two other compelling explanations for why the 

military might want to go open source. One is that technology outside 

the Pentagon simply advances faster than technology within it, and by 

availing itself to open-source tools, the Pentagon can adopt those 

advances almost as soon as the new code hits the web, without 

going through the extra steps of a procurement process.

• Open-source software is also more secure than closed-source 

software, by its very nature: the code is perpetually scrutinized by 

countless users across the planet, and any weaknesses are shared 

immediately.

경비뿐 아니라

OSS는 Closed SW 보다 보안이 더 우수하다

OSS로 가야 기술변화에 빠르게 적응한다

국방성 밖에서 기술은 빠르게 변하므로



https://www.wired.com/2010/08/cia-software-developer-goes-open-source-instead/

CIA 개발자들도 OSS로



http://www.wired.com/2010/08/cia-software-developer-goes-open-source-instead/

CIA Software Developer Goes Open Source, Instead

BY NOAH SHACHTMAN 08.04.10 | 10:40 AM | PERMALINK

one contractor with a monopoly on the knowledge of a military

software system and control of the software source code.

This is optimal only for the monopoly contractor, but

creates inefficiencies & ineffectiveness for the government,

severely limits competition

reduction of opportunities for the industrial base,

wastes taxpayer-provided funds"

한 회사가 SW 관련 정보를 독점하면

그 회사에게만 유리한 반면 국가에는

비효율적이 되고

경쟁을 못하게 막게 되며

국민 세금을 낭비하게 된다



https://gcn.com/articles/2009/10/27/dod-open-source-guidance.aspx

DoD 새 가이드라인 – OSS를 Closed SW와 동등히 대우



https://www.cio.com/article/2423429/enterprise-software/dod--open-source-as-good-as-proprietary-software.html

DoD - 副 CIO 발표

OSS는 모든 면에서 다른 SW에 결코 뒤지지 않는다

따라서 법을 바꿔 OSS도 고려해야 한다



OSS 정책 기획

• OSS 위한 정책기획단(예: 미국 DDS)

• 국내외 민관 전문가 참여

• 정책 기획

• 기술, 보안, 인력양성, 변화관리, 예산 등

• 방향 제시
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• 예산
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• Then

• 굴뚝 산업

• 메모리 반도체

• 이동전화

• Now

• 4차 산업혁명

역사의 교훈 – 기술 - 먹거리



http://webzine.sticho.co.kr/cnt/index.php?no=80



Ford > Toyota > 현대 >  중국

GE  >  SONY  >  삼성 > 중국

후발주자에게도 기회
인건비+토지+환경 ..

역공학

IBM > Microsoft > Oracle > Apple

후발주자에 기회?
(X) 인건비+토지+환경 ..

(X) 역공학
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2017 12 19 조선일보
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이동통신 – 유럽이 선점

• 유럽 나라마다 상이한 표준

• 1982 EU 표준화 시작

• 1987 GSM/TDMA (12개국) 

• 1991 상용화

• 1993 해외 진출

• 세계 이동통신 제패?

• UN ITU 제출



출처:  데이브 목 지음, 박정택 옮김, The Qualcomm Equation, 
열정이 있는 지식기업 퀄컴이야기, 굿모닝북스

• CDMA – 1942 군사용 특허 (여배우 헤디 라머)

• 보안

• 가격/성능 – 공백(40%) 활용

• 고난도 기술 – 분산 Clock의 동기화(by GPS)

• Qualcomm – 군 통신회사

해류, 도주 악보(Code)

여러 주파수 이동

악보(Code)

여러 주파수 이동 주파수 해킹?

미국의 대응



GPS

• In 1997, U.S. Secretary of Transportation:

• "Most people don't know what GPS is.

• Five years from now,  

• Americans won't know how we lived without it.“

• (참고:  EU GSM 상용화는 1991)

• CDMA를 이해하는 전문가가 없었음

• GPS was developed in 1970s by U.S. DoD

https://www.thoughtco.com/global-positioning-system-1434622



• 정부

• “CDMA로 유럽 GSM을 이겨내자”

• 민간

• “CDMA를 아는 사람이 없었음”(군사비밀)

• “대규모 상용화 검증 안됬다” (해군용 > San Diego실험 > NY실험)

• Scalable?

• 왜 민간에게 모험/투자 요구하나?

• 퀄컴(CDMA 회사)

• 도산 위기

• 큰 지역에서 Reference Site 필요 – 수많은 기지국, 단말기로

• 미국 국내 – 미국 회사들의 거부 – 외국에서 실험/증명해야



Why in Korea? - 미국 핵심 군사기술이

1995년 6월 9일



”한국에서 CDMA가 상업적으로 크게 성공하며

이를 바탕으로 퀄컴은 이동통신계의 거대기업이 되었다. 

특이한게, CDMA를 쓰는 나라는 한국 빼고는 없었다.” 

출처: (CDMA – 나무위키)

당시 언론 보도

90년대 중반까지만 해도

CDMA 기술을 상용화한 나라는 우리나라 밖에 없어

세계 이동통신업계에서 한국은 “이동통신 부문의 섬”라는 말까지 나돌았다

출처: (“한국 CDMA가 세계시장 석권한다”, 2002 4 18, 주간조선)



중국과 CDMA

• 중국도 이미 GSM - 뒤늦게 CDMA 채택 요구

• 당시 중국 숙원사업은 “WTO 가입” - 미국의 반대

• (WTO 가입-CDMA 채택) 맞바꾸기

• CDMA 채택 조건

• 중국은 퀄컴의 CDMA 라이센스를 불법도용하지 않는다

• 중국내 기존 GSM와 호환되게 한다

• 퀄컴은 CDMA/GSM 통합형 GSM 1x 제품 개발



“U.S. stance on WTO changed

following MoU between

China MII & Qualcomm”

January 1, 2001



• “많은 사람들이 우려했지만 CDMA 방식을 김영삼 대통령이 결정했다”  - 박성득 전 정통부 차관

• 당시 CDMA를 반대했던

• 정부(상공부)   통신전문가(이상철 박사 등)   기업(삼성 등) 

한국에 정통부를 만들어
CDMA를
확실히 챙기겠습니다



http://www.etnews.com/200604170052

삼성전자도 처음엔 CDMA를 반대했다

CDMA 도입결정은 91년 9월, 당시 체신부 송언종 장관과 윤동윤 차관

때 이뤄졌다.

현재 정통부에 남아있는 당시 관계자로는 신용섭 현 전파방송국장과

서석진 현 광대역융합과장 등 극소수다

서 과장은 당시 관리단으로 2년간 파견근무를 했다. 상충한 이해관계

속에서 사업이 삐걱거리지 않도록 원활한 의사소통을 맡아야 했으니, 

당시 관계자들은 “온갖 잡음 속에서도 사업이 진행될 수 있도록 하기

위해 소신있게 행동한 공무원들에게 감사하다”고 말한다.



• Then

• 굴뚝 산업 기술(역공학)  시장(인건비)  

• 메모리 반도체 일본 견제 – 시장/기술 제공

• 이동전화 EU 견제 – 시장/기술 제공

• Now

• 4차 산업혁명 기술(OSS 교육)   시장(공공이 앞장서야)



과거 대학 SW 교육

• HW SW 高價

• No Source Code

• 이론, 논문만  “Technology”?

• SW 사용법 교육만

OSS – 무료, 소스코드, Free(학생 마음대로)



그러나공공이 OSS에 앞장서야

OSS는 역공학 - 인력양성 - 기술자립 유일한 통로

OSS 수강 신청 극히 저조 국내에 OSS 프로젝트가
없기 때문

왜 OSS 활용 안하나? OSS 인력이 없기 때문에

공공OSS 채택 OSS 생태계 민간OSS 채택 4차혁명 動力



• ENIAC 컴퓨터 – 탄도 대형컴퓨터

• COBOL 사무처리 프로그램 언어

• 해군 무선통신 CDMA 스마트폰

• GPS  무인차, LBS

• 이미테이션 - WW2 독일 암호 FINTECH

• Arpanet – 인터넷 Google Facebook

• CMMI - 소프트웨어 품질 관리

DoD IT 견인 사례


