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CCTV 10억대 시대, 
부작용을 막기 위한 규제 논의 확산1)

1 �아시아 신흥국을 중심으로 지능형 감시시스템이 활발히 구축 

�중국은�충칭(Chongqing),�선전(Shenzhen),�상하이(Shanghai)�등�주요�대도시를�중심으로�전국�단위의�

지능형�감시카메라�네트워크를�구축하는�스카이넷(Skynet)�프로젝트를�추진��

�인도�정부는�범죄자를�식별하고�실종�아동 을�찾는�등�공공질서를�유지하기�위해�보안�카메라와��

얼굴�인식시스템�구축�사업을�진행

� 인도�뉴델리�경찰청은�얼굴�인식시스템�시범사업�4일�만에�3천�명의�실종�아동을�확인

�싱가포르�경찰당국은�범죄�및�테러위협을�조기에�탐지하기�위해�주요�공공장소에�8만�대�이상의��

카메라를�설치했고�향후�설치�카메라를�늘릴�계획

2 �전 세계 감시카메라 보급 대수는 2021년 10억 대에 도달할 전망

��중국이�총�보급�대수의�절반이�넘는�5억�7천만�대로�상위�10개�도시�중�중국�도시는�8개가�포함되었으며,�

서울은�천�명당�4대가�보급되어�세계�33위를�차지할�것으로�예상
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1) Wall Street Journal, “A World With a Billion Cameras Watching You Is just Around the Corder ”, 2019.12.6. 

2) Comparitech, “The World’s Most Surveilled Cities”, 2019.8.15.

<표> 시민 천 명당 CCTV 보급 대수 상위 10개 도시2)

순위 도시 (국가) CCTV 대수 천 명당 CCTV 대수 순위 도시 (국가) CCTV 대수 천 명당 CCTV 대수

1 충칭 (중국) 2,579,890 168 6 런던 (영국) 627,707 68

2 선전 (중국) 1,929,600 159 7 우한 (중국) 500,000 60

3 상하이 (중국) 2,985,984 113 8 광저우 (중국) 684,000 53

4 톈진 (중국) 1,244,160 93 9 베이징 (중국) 800,000 40

5 지난 (중국) 540,463 73 10 애틀랜타 (미국) 7,800 16

3 �인권 탄압을 목적으로 한 감시시스템 도입, AI 오류로 인한 인권 침해 등 다양한 문제가  
발생함에 따라 관련 규제가 확산될 전망

�베네수엘라,�짐바브웨를�비롯한�18개�권위주의�독재국가는�Hikvision,�Dahua�Technology�등��

중국�업체로부터�지능형�감시시스템을�도입하여�국민�탄압에�활용��

�오리건주�워싱턴�카운티�경찰당국은�아마존�얼굴�인식�시스템(Amazon�Rekognition)의�오류로��

무고한�시민을�용의자로�오해하여�검거

�미국�샌프란시스코,�캘리포니아�오클랜드�등은�공공기관의�얼굴�인식�기술사용을�금지하는�법률을��

통과시켰으며,�유럽�집행위원회도�관련�규제를�검토�중�



생명 연장 분야 AI 기술 기업에 대한 투자 확대3)

1  영국은 1조 달러가 넘는 생명 연장 시장에서의 AI기술에 대한 투자 확대 중 

�런던�소재�바빌론�헬스(Babylon�Health) 는�지난�8월�5억5천만�달러�규모의�시리즈C�투자를�받았으며,�

회사�가치가�20억�달러를�넘는�유니콘�기업으로�성장

2013년�설립된�스타트업으로�AI의사�구현을�목표로�챗봇,�원격�진료,�모바일�앱을�활용한�건강관리�서비스�제공�

�영국�소재�다른�생명공학�기업인�(Juvenescence) 와�인실리코�메디슨(Insilico�Medicine) 도��

지난�분기�각각�1억�달러,�3천7백만�달러�자금�유치

�AI를�활용해�화�방지,�수명�연장�관련된�신약�개발을�목적으로�2017년�영국에서�설립

�2014년�설립된�의료�스타트업으로�신약의�후보�물질�발굴�과정에�강화학습과�생성적�적대신경망(GANs)�기술을�활용

해�통상�2~3년�소요되던�과정을�46일로�단축

2  AI 의료 벤처기업들의 비즈니스 모델 목표는 인간수명의 연장

�경제�구성원들이�건강해야�건강한�경제를�이룰�수�있음을�강조하고�건강한�인간수명�연장에�초점을�맞춘�

연구개발�필요(Alex�Zhavononkov,�인실리코�메디슨�공동투자자�및�CEO)

�2014년�이후�젊은�층�및�중년�성인의�기대수명이�감소하고�있고�미국의�평균�수명은�78세이나,�건강한��

수명은�10년�적은�것으로�나타남(미국의학협회�저널)

�미국은�2016년에�당뇨,�심혈관�질환�등�만성�질환에�1.1조�달러를�지출했고�경제�생산성�손실�등�간접�비용을�

포함하며�GDP의�20%(3.7조달러)를�만성�질환에�소요

3  AI 의료기술 및 건강한 노화의 획기적인 발전을 이끄는 엔진이 될 것

�영국은�1조�달러�규모의�기금(Longevity.Capital,�Deep�Knowledge�Ventures�(DKV))을�조성해��

생명연장�AI기술�기업�투자를�지속적으로�늘려갈�전망

DKV 는�향후�3년간�약�900만�달러를�엑셀러레이팅�프로그램에�투자�예정

�지난�11월에는�생명연장을�위한�AI�컨소시움인�킹스칼리지�런던의�노화연구소와�산학��

이니셔티브(Longevity�AI�Consortium)를�설립�(‘19.11)

�인간�수명에�대한�바이오마커(Biomarker) 를�측정�판단하는�AI는�인간의�수명을�연장하기�위한��

개인�맞춤형�서비스를�제공하는�것이�가능(Dmitry�Kaminskiy,�노화연구소�설립자)

�단백질�및�DNA를�통해�노화세포와�건강성분�측정�등�몸�안의�변화를�알아낼�수�있는�지표

�AI는�수십억�개에�달하는�바이오�마커�학습을�통해�다양한�질병을�나이에�따라�모니터링�하고,��

노화를�지연시키는�치료법을�통해�인간�수명�연장을�촉진
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3)  SingularityHub, Why AI Will Be the Best Tool for Extending Our Longevity, 2019.12.8



AI에 의한 금융 전문직종 대체 위험 가능성 제기4)

1  美 하원 위원회, AI에 의한 금융 분야 전문직 일자리 위협에 대한 논의

�일부�미디어들은�AI가�지루하고�단순�반복적인�일을�대체하면서�사람들이�보다�의미�있고�전문적인��

일에�집중할�수�있는�기회를�제공할�것이라는�측면을�부각해�옴

�하지만,�실제로�미국의�금융�중심지�월스트리트에서�근무하는�금융�전문직�종사자들이�AI에�의해��

대체될�가능성이�높다는�의견이�美하원�위원회에서�논의됨

�미하원의�‘AI에�대한�금융서비스�위원회�TF ’는�주식�매매,�거래�추천�시스템,�시장�감시�등��

금융�분야에서의�인공지능의�영향력에�대한�전문가�회의를�개최(‘19.12)

House�Financial�Services�Committee's�Task�Force�on�Artificial�Intelligence

2 AI에 의해 빠르게 은행·금융업에서의 직무 대체가 이뤄지고 있는 상황

�은행 ���Wells�Fargo는�향후�10년�안에�미국�내�은행업에서�20만개의�직업이�사라질�것이라는��

��전망을�발표(‘19.10)5)

�투자은행인�골드만삭스는�수학,�기술,�소프트웨어,�코딩,�데이터�분석과�전자거래�경험이�있는�인력�확보에�주력

�주식 ���주식�시장에서는�일선�중개소에서의�트레이더뿐만�아니라�주식�시장을��

��감시(Market�Surveillance)하는�분야에서도�AI의�역할이�증대되고�있는�추세

�트레이더 ���이미�알고리즘이�주식�시장에서�트레이더의�역할을�자동화해오고�있으며�향후�614만명이��

금융보험�종사자들이�영향�받을�것으로�전망

��시장감시 ���주식�시장�교란자들의�복잡해지는�수법,�방대해지는�거래정보,�인력에�의한�시장�감시의��

한계에�따라�AI에�의한�시장�감시�시스템 �도입�확대

�나스닥(NASDAQ)은�35,000개�이상의�파라미터를�사용하는�40개�이상의�서로�다른�알고리즘을�시장�교란,��

주가�조작�감시에�활용

3  향후, 금융 분야 종사자들의 전문성에 AI기술 역량이 중요해 질 전망

�거래�요령의�숙지,�위험�감수�성향,�강한�성과�달성�동기�같은�정성적�기질이�중요했던�주식�트레이더의��

역량에�데이터�분석�같은�과학적�기술�역량이�중요해지고�있음

�고소득�직종으로서�주식�트레이더의�매력도는�갈수록�낮아질�것으로�전망되며,��

트레이더가�직업을�보존하기�위해서는�AI(알고리즘)과�협업�방식에�대한�학습 �필요

�금융업종에서�명문대학(Ivy-league)의�박사학위를�가진�데이터과학자�대한�수요�증가

�전문직이라�알려진�금융�분야에서도�AI역할�비중확대에�따라�일자리�위협�가능

�맥도날드가�키오스크�등�무인기기�도입으로�표준�서비스를�자동화하는�것과�같이�금융�분에서의도�인력�구조�

조정은�피하기�어려운�과제가�될�것
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4) Forbes, “Artificial Intelligence Is Superseding Well-Paying Wall Street Jobs”, 2019.12.10.

5) Business Insider, “Technology To Take Away 200,000 Banking Jobs in US; Study”, 2019.10.2.



美 비영리 AI연구소, 감성 인지 기술 사용 규제 주장6)

1  AI NOW , 불완전한 감성 인식 기술의 사용과 확산 규제 필요성 제기 

뉴욕대의�다학제간�연구센터로�2017년�설립돼�AI의�사회적�영향력을�비판적�시각에서�연구

��과학적�근거�없이�감정�인식�기술을�상용화하게�되면�인종적�차별,�성적�차별�등�개인과�사회에�부정적��

영향을�끼칠�수�있음을�경고

�감정�인식(emotion�detection)�관련�논문�1,000편을�분석한�학계�연구를�인용하며�사람의�감정을��

정확하게�판별하는�것이�어렵다 는�결론

�Face++,�Microsoft의�Face�API를�활용해�400명의�NBA�플레이어�사진을�분석한�결과�흑인�선수들이�더�많이�웃고�

있음에도�더�부정적인�감정�점수를�기록

2  실제, 아마존을 포함한 다양한 기업들에 의해 감정 인식 기술이 상용화  추세

�감성�인지(affect�recognition)�AI기술이�구직자�평가,�환자�통증,�목소리�톤,�걸음걸이,��

학생�참여도�파악�등�다양한�분야에�적용되면서�관련�시장�급성장

�안면�인식을�중심으로�2018년�120억달러에서�2024년�900억달러로�성장�전망

�기업들은�다양한�감정을�AI를�통해�실시간�파악하여�제3자에게�제공하여�적절한�고객�응대에��

활용할�수�있도록�서비스와�제품을�실시

�Amazon ���아마존의�AI개발�플랫폼인�Rekognition에서는�두려움,�행복,�슬픔,�분노,�놀람,�평온,�혼란,��

역겨움,�알수없음�등�9개의�다른�감정들을�구분하는�기능�제공

�Kairos ���안면�인식�기술�특화�기업인�카이로스는�AI카메라를�출시해�실시간�영상속의�고객�감정을��

��읽고�분석해�기업(식당,�카지노,�병원�등)에�요약�정보를�제공

HireVue ��구직자�웃음,�불만�표정들을�파악해�구직자를�걸려내는�기술�제공

�BrainCo ��학생들의�두뇌�활성화�정도를�파악할�수�있는�헤드밴드�세트�개발

3 향후 지속적 연구를 통해 감정 판별 기술의 정확성 및 타당성 확보 필요

�구직,�교육,�법적�판단�등�민감한�분야에서�부정확한�감정�판별�정보를�사용함으로써�개인에�피해가��

발생할�수�있을지�모른다는�불안감�불식�시급

�재범율�예측을�잘못했던�AI도구였던�COMPAS의�논란 을�재현�가능성

�미국�판사들이�사용했던�재범율�예측�소프트웨어�COMPAS가�실제로�백인보다�두�배�이상�낮은�재범율을��

보였던�흑인들을�고위험군으로�잘못�분류�

�인종,�성별,�문화,�다양한�상황적�요인을�고려해�감정�판별에�대한�과학적�타당성을�확보하는��

지속적�연구�필요
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6) AI NOW (New York University), “AI Now 2019 Report”, 2019. 12.



*�보고서와�관련된�문의는�AI정책연구팀(jayoo@spri.kr,�031-739-7352)으로�연락주시기�바랍니다.
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